
API Management &
Hybrid Integration
im Rahmen einer Multi-Cloud Strategie

Peter Kriegesmann

Senior Solution Engineer

21. Oktober 2020

1



Peter Kriegesmann
Senior Solution Engineer

E-Mail: Peter.Kriegesmann@softwareag.com

Mobile: +49-176-1592-1484

LinkedIn: https://www.linkedin.com/in/peterkriegesmann/

API Management, Hybrid Integration & Multi-Cloud Strategie

06/1999 Beginn der Arbeit bei der Fa. Software AG (QA,  Tool-Entwicklung)

2010 - 2013 Software AG Repräsentant beim „Arbeitskreis SOA Technologies“
(BITKOM e.V.)

2005 – heute • Solution Architekt / Technical Pre-Sales
• Unterstützung bei der Ausgestaltung von Architekturen mit Partnerfirmen
• Vorantreiben von technischen Innovationen (Kommunikation mit R&D)
• Referent bei Tagungen, Messen, Firmenveranstaltungen (User Group etc.)

Über den Referenten
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Cloud Strategie

Warum Cloud?
Zusammenspiel von neuen und alten Anwendungen
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Cloud Strategie, Hybrid Cloud und Multi Cloud

Cloud Strategie

Hybrid Cloud

Multi Cloud

Rückbau / Ausstieg 
Rechenzentrum

CapEx -> OpEx
Digitale Transformation

Quelle: Gregor Hohpe https://architectelevator.com/cloud/hybrid-cloud/

https://architectelevator.com/cloud/hybrid-multi-cloud

Wahlfreiheit

Willkür

Austauschbarkeit

Normale Last

Überlast

Backend

Frontend

Bestand

Innovation

Produktion

Entwicklung

https://architectelevator.com/cloud/hybrid-cloud/


Cloud Migration

Wie können bestehende Anwendungen migriert werden?
Welche Schritte sind zu beachten?
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Aspekte der Cloud Migration

Lift & Shift von Anwendungen Aufbrechen monolithischer
Anwendungen

Refactoring (agil)

SaaS Migration

Governance

Re-Hosting

Microservices

Serverless

API Management

IAM & Policies

Single vs. Multi Cloud

Geographische
Verteilung

Auditing & Logging

CI/CD, Packaging

Asset Management



Betrieb, 
Wartung?
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Cloud Migration: Lift & Shift führt zu vielen Fragen

Integration

7

LDAP

Integration

LDAP

Doppelte Verwaltung von

Identitäten, Rollen?

Sichere Integration,

Latenzzeiten?

VM

App A App B App C Integration

LDAP App A App B

App C

Vor Lift & Shift Nach Lift & Shift

DMZ



Cloud Migration

Lift & Shift und Refactoring
Wie kann API Management dabei helfen?
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API Management als Ergänzung zur Integration

API Anbieter

API Nutzer

Stimmt zu

Stimmt zu

API

Vertrag
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Vertragsbestandteile:

• Allgemeine Geschäftsbedingungen

• Daten & Funktionen

• Service Level Agreements

• Identifizierung & Autorisierung

• Monetarisierung

Integration

Integration



API Gateway

API Nutzer
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API Management als Prozess: Komponenten, Aufgabenverteilung

API Portal

• Token anfordern

• API aufrufen

Integration

API  Entwickler

• API suchen & finden

• API Vertrag anfordern

API implementieren

Mock aufheben

API veröffentlichen

API Vertrag inkl. Mock 
bereitstellen

• API Consumer + Vertrag prüfen

• Aufruf weiterleiten und
protokollieren
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1

2

6

9

10

Zugangsdaten schicken8

Delegierte

Identifizierung + Autorisierung

API Konsument nach 

Freigabe eintragen
7

API Anbieter

API Metadaten 

auslesen

3

IAM

App A App B App C

Event Store

5

API Metadaten 

aktualisieren
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Cloud Migration: Lift & Shift ergänzt um API Management

Integration
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LDAP

Integration

LDAP

API Gateway

API „Verträge“ 
garantieren Stabilität

App A App B App C

App A App B App C

Integration

LDAP

Integration

LDAP App A App B

App C

API Gateway

VM

API Gateway

API „Verträge“ erleichtern 
den Wechsel zu „SaaS“

Vor Lift & Shift Nach Lift & Shift

DMZ
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Cloud Migration: Refactoring der Security-Architektur

Integration

Integration

LDAP App A App B

App C

API Gateway

API Gateway

Hybrid IAM

VM

DMZ

Identitätsmanagement

RBAC um ABAC ergänzen

Policy Management
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Refactoring: Microservice-Architektur und Governance

App C

Domain A

Svc A

Svc B

Svc C

Domain B

Svc D

Svc E

Svc C

• Business Logik

• Aufbau einer sicheren Verbindung

• Ziel-Service dynamisch finden

• Fehlerbehandlung

• Logging

Svc E

• Identifizierung und Autorisierung des 
Aufrufers

• Business Logik

• Logging

Ein großer Teil des 

Microservice Codes hat nichts mit 
Business Logik zu tun
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Refactoring: Microservices mit Service Mesh und API Gateway

Domain A

Svc A

Svc B

Svc C

Domain B

Svc D

Svc E

Svc C

• Business Logik

Svc E

• Business Logik

Sidecar / Proxy

• Aufbau einer sicheren Verbindung

• Ziel-Service dynamisch finden

• Fehlerbehandlung

• Logging

Sidecar Proxy

• Aufbau einer sicheren Verbindung

• Ziel-Service dynamisch finden

• Fehlerbehandlung

• Logging

API Gateway

API Gateway

API Gateway

API Aufrufe zwischen Domänen

und „North-South Traffic“

Sidecar / Proxy

Domänen-interne API Aufrufe 
„East-West Traffic“
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Cloud Migration: Refactoring der Applikations-Architektur (SaaS, Microservices)

Integration

Integration

LDAP App A App B

API Gateway

API Gateway

Hybrid IAM
DMZ

App C1 (SaaS)

API Gateway

App C2 (CaaS ) 

„Lift & Shift“ VM Applikation

nach Aufbrechen des Monolithen

(SaaS + Microservices)

Aus App C wird App C1 + C2
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Zusammenfassung: Wobei hilft API Management konkret?

API Vertrag

Gewährleistung von stabilen Schnittstellen
zwischen Rechenzentrum und Cloud

“Make or Buy”

API Verträge als Anforderungsdokumente nutzen

Eventuell gibt es gleichwertige SaaS Dienste

“Microservice Sidecar”

Entlastung der Entwickler

Fokusierung auf Domänen-spezifischen Code

Auslagerung der Governance-Logik in “Sidecars”

(Cloud-) Herstellerunabhängigkeit

Abstrahierung der administrativen Cloud Schnittstellen

”Vendor Lock-in” vermeiden
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Hybrid Integration

Single Integration vs. Multi-Integration Layer



API Management, Hybrid Integration & Multi-Cloud Strategie

Cloud Migration: Gründe für die Einführung einer  Integration-Platform-as-a-Service (iPaaS)

iPaaS

Integration

App A App B

DMZ

Verwendet die alte Integrationslösung die richtige 
Technologie für die Cloud?

Können unterschiedliche Rollen auch im 

„Self-service“ Modus arbeiten?

Werden mit einer iPaaS Probleme implizit gelöst?

Java vs. Javascript Anzahl KonnektorenBibliotheken

Entwickler Integrationsexperte „Citizen Integrator“

Vorgefertigte Templates Sichere Verbindung in die Cloud



API Portal aaS

SaaS
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Zusammenfassung: Entstehung einer de-facto hybriden Multi-Cloud im Zeitraffer

DMZ

Integration

Developer

API Gateway

API Gateway aaC

Bestandsanwendungen

Events & Logging

API Gateway aaS

iPaaS

SaaS

Hybrid IAM

Microservice

Development



Hybrid Integration

Azure Cloud „Demo Lab“ 
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Azure Demo Lab: Microsoft – Software AG – Hybrid IPaaS

Aktuell 3 Demo Szenarien im Azure Demo Lab

Use Case 1

Hybrid Integration (Cloud – Ground)

Use Case 3

Cloud- Cloud

Use Case 2

Hybrid Integration (Public-Private Cloud)

Standard-basierte

Authentisierung und Autorisierung

SAML, OIDC, OAuth



Azure Demo Lab: Microsoft – Software AG – Hybrid IPaaS

Architektur: Demo Lab in der Azure Region „West Europe“

DMZ

Public-Private Cloud 
Integration

WEBMETHODS.io

Integration

webMethods Integration Server

webMethods MSR

Azure Kubernetes

Azure AD

Azure SQL Server

Non-Microsoft

SaaS Integration

SAML

OIDC

OIDC

Azure Logic Apps

Microsoft 

SaaS Integration

„Cloud-Ground“

Hybrid Integration

Backend applications



Azure Demo Lab: Microsoft – Software AG – Hybrid IPaaS

Impressionen SSO via

Azure AD
Anwendungen

SQL Server Azure
Query Editor

webMethods.io Integration

“Citizen Integrator“ Ansicht
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Cloud Migration bei Multi-Cloud Strategie

Zusammenfassung



Cloud Migration bei Multi-Cloud Strategie

Zusammenfassung

Cloud Strategie für das eigene 
Unternehmen definieren.

Skills und Prozesse anpassen

Multi-Cloud und Hybrid Cloud

sind de-facto Realitäten

(auch wenn nicht gewünscht)

API Management führt zu stabilen 

API Verträgen

Sowohl zwischen Cloud und Rechenzentrum

als auch innerhalb von Microservices

Eine Hybrid Integration-Plattform

unterstützt den Self-Service Ansatz für die 
Integration von Daten & Anwendungen

Geringe Abhängigkeiten sind nur über Standards und Entkopplung erreichbar

API (OAS, OData, GraphQL), IAM (OpenId, OAuth), Containerisierung, 

SaaS Anbieter sollten mehrere Hyperscaler und Data Center unterstützen
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Cloud Migration bei Multi-Cloud Strategie

Wie kann die Software AG Kunden dabei konkret 
unterstützen?
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Warum Software AG?

API Management

API Portal

API Gateway

Microgateway

Hybrid Integration

Integration

iPaaS

Kompatible Deployment Optionen

App Mesh für Microservices

Nahtlose Integration der Produkte

Für Citizen Integrator + Entwickler

300+ Konnektoren + Templates

Sichere „Reverse Proxy“ Verbindung

Forrester Wave™: API Management solutions, Q3 2020

Forrester Wave™: Strategic iPaaS And Hybrid Integration Platforms, Q1 2019

Marktführer bei den Analysten
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Warum Software AG Cloud?

• Verbindet Integration, B2B mit API 
Management und IoT

• Einheitliche Benutzerverwaltung

• 30 Tage oder mehr Produkte kostenlos testen

• Kompatibler Multi-Cloud Ansatz

– Verschiedene Cloud Provider

– Unterschiedliche Regionen

• Vollständige Liste unter 
https://www.softwareag.cloud/site/regions.html
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Ansprechpartner für Rückfragen

Technisch:
Peter Kriegesmann 
Peter.Kriegesmann@softwareag.com

Paul Grünböck
Paul.Gruenboeck@softwareag.com

Kommerziell:
Gerald Friedberger
Gerald.Friedberger@softwareag.com
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