Certified Information Systems
Security Professional (CISSP)

In Zusammenarbeit mit SBA Research gGmbH

Referenten:
DI Philipp Reisinger, BSc,
Dr. Ulrich Bayer (SBA Research)

Dauer: 5 Tage (50 UE)

Kursziele

Warum soll man einen CISSP anstreben?

Viele Unternehmen beginnen die CISSP (Cer-
tified Information Systems Security Profes-
sional) Zertifizierung als Grundlage fiir lhre
Arbeit im technischen, mittleren oder Senior
Management. Mit der Erlangung des CISSP —
dem weltweit angesehenen Zertifikat im Si-
cherheitsbereich — beweisen Sie tief gehende
Kenntnisse in Sicherheitskonzepten, Umset-
zung und Methodologie. (1ISC)?, einer der inter-
national flihrenden Anbieter fiir Sicherheits-
zertifikate, setzt mit dieser hochwertigen und
strengen Priifung die Latte fiir Exzellenz im Si-
cherheitsbereich.

Die Priifung zum CISSP umfasst acht Berei-
che der Sicherheit, welche fiir die essentielle
Absicherung von Informationssystemen, Unter-
nehmen und nationalen Infra-
strukturen notwendig sind. Die
Kandidaten bekommen durch
diese Zertifizierung ein breites
Verstandnis fiirdie technischen,
organisatorischen und mensch-
lichen Faktoren, welche fiireine
ganzheitliche Absicherung zu-
sammenspielen missen. Die
acht Bereiche des Schulungs-
stoffes sind in der Grafik abge-
bildet. Mit diesem Kurs bereiten
sich die Kandidaten nicht nurauf
die Priifung vor, sondern kon-
nen das erlangte Wissen gleich-
zeitig dazu verwenden, die Si-
cherheitsorganisation lhres
Unternehmens zu verbessern.

Mit der Verbesserung der Sicherheit lhrer
Dienstleistungen und Produkte werden auch
lhre Geschéftsprozesse und Infrastruktur si-
cherer, wodurch gesetzliche und neue regu-
lative Anforderungen leichter umgesetzt wer-
den kdnnen.

Zielgruppe

Es kann jeder an diesem Kurs teilnehmen, wobei
Personen mit Erfahrung im Sicherheitsbereich
und solidem technischen Verstandnis am meis-
ten von diesem Kurs profitieren werden.

Inhalt

Der Kurs vermittelt den Teilnehmerlnnen alle
Elemente und Bereiche des Common Body of
Knowledge (CBK). Die Teilnehmerlnnen lernen
dabei die Entwicklung von Sicherheitsrichtli-
nien, Sicherheit in der Softwareentwicklung,
Netzwerkbedrohungen, Angriffsarten und die
korrespondierenden Gegenmafinahmen, kryp-
tographische Konzepte und deren Anwendung,
Notfallplanung und -management, Risikoana-
lyse, wesentliche gesetzliche Rahmenbedin-
gungen, forensische Grundlagen, Ermittlungs-
verfahren, physische Sicherheit und vieles mehr.
Dies alles tragt zu einem stimmigen Sicherheits-
konzept und -verstdndnis bei.

Der Kurs wurde so gestaltet, dass alle The-
menbereiche {ibereinen 5-Tageskurs mit Trainer
abgedeckt und wiederholt werden. Die Arbeitim
Kurs ist je nach Wissensstand relativ schwierig
und herausfordernd. Die Teilnehmerinnen soll-
ten, falls sie direktim Anschluss die Priifung ab-
legen wollen, Arbeitszeit in den Abendstunden
einplanen. Die Bildung von Lerngruppen wird
empfohlen. Das offizielle Buch zur Zertifizierung
(»Official (ISC)? Guide to the CISSP CBK, Fourth
Edition«) ist bereits im Kurspreis enthalten.

Security and Risk Management (Security, Risk,
Compliance, Law, Regulations, Business Continuity

Asset Security (Protecting Security of Assets)

Security Engineering (Engineering and
Management of Security)

Communications and Networking Security
(Designing and Protecting Network Security)

Identity and Access Management (Controlling
Access and Managing Identity)

Security Assessment and Testing (Designing,
performing and Analyzing Security Testing)

Security Operations (Foundational Concepts, Inves-
tigations, Incident Management, Disaster Recovery)

Abschluss

Die Teilnehmerinnen dieses Kurses werden nach
Abschluss gut fiir die CISSP-Priifung vorberei-
tet sein. Unabhangig davon, ob sie die Priifung
nun wirklich ablegen, werden gewonnene Erfah-
rung und das profunde Wissen die Sicherheit
im Unternehmen entscheidend beeinflussen.

Hinweis

Sprache: Deutsch (Kursmaterial in Englisch)

SBA

Research

Die Referenten

Dipl.-Ing. Philipp Reisin-
ger (CISA, CISSP) ist Con-
sultant bei SBA Research -
einem Forschungszentrum
fur Informationssicherheit
und IT-Sicherheitsdienst-
leister. Seine primdren Ta-
tigkeitsgebiete sind die Beratung von Unter-
nehmen zu organisatorischen Aspekten der
Informationssicherheit, ISO 27001 Zertifizie-
rungsbegleitung, die Durchfithrung von Audits,
Risikoanalysen, Sicherheitsbewusstseinsschu-
lungen, Kursen und Trainings sowie das Verfas-
senvon Ubersichtsarbeiten zu verschiedensten
aktuellen Sicherheitsthemen.

Dr. Ulrich Bayer arbeitet als
Senior Security Analyst bei
SBA Research gGmbH und
ist dort unter anderem fiir die
Durchfiihrungvon Sicherheits-
tiberpriifungen sowie das Ab-
halten von Security-Schu-
lungen verantwortlich. Davor arbeitete er als
Projektassistent auf der TU Wien und forschte
und programmierte auf dem Gebiet der Malware-
Analyse.

Buchempfehlung

Shon Harris: CISSP -
Allin one Exam guide
(Mcgraw-Hill 2016)

Get complete coverage
oft he latest release of
the CISSP exam inside
this resource. Written
by the leading expert in
IT security certification and training, this au-
thoritative guide covers all 10 CISSP exam do-
mains developed by the Internation Informa-
tion Systems Security Certification Consortium.
You’ll find learning objectives at the beginning
of each chapter, exam tips, practice exam ques-
tions, and in-depth explanations. Designed to
help you pass the CISSP exam with ease, this
definitive volume also serves an an essential
on-the-job reference.
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