Certified Information Systems
Security Professional (CISSP)

In Zusammenarbeit mit SBA Research gGmbH

Referent:
Gernot Goluch (SBA Research)

Dauer: 5 Tage (50 UE)

Kursziele

Warum soll man einen CISSP anstreben?

Viele Unternehmen beginnen die CISSP
(Certified Information Systems Security Pro-
fessional) Zertifizierung als Grundlage fiir lhre
Arbeit im technischen, mittleren, oder Senior
Management. Mit der Erlangung des CISSP —
dem weltweit angesehenen Zertifikat im Si-
cherheitsbereich — beweisen Sie tiefgehende
Kenntnisse in Sicherheitskonzepten, Umset-
zung und Methodologie. (1ISC)?, einer der inter-
national fithrenden Anbieter fiir Sicherheits-
zertifikate, setzt mit dieser hochwertigen und
strengen Priifung die Latte fiir Exzellenz im Si-
cherheitsbereich.

Die Priifung zum CISSP umfasst 8 Bereiche
der Sicherheit, welche fiir die essentielle Ab-
sicherung von Informationssystemen, Unter-
nehmen und nationalen Infrastrukturen not-
wendig sind. Die Kandidaten
bekommen durch diese Zerti-
fizierung ein breites Verstand-
nis fiir die technischen, organi-
satorischen und menschlichen
Faktoren, welche fiir eine ganz-
heitliche Absicherung zusam-
menspielen missen. Die acht
Bereiche des Schulungsstoffes
sind in der Grafik abgebildet.
Mit diesem Kurs bereiten sich
die Kandidaten nicht nuraufdie
Priifung vor, sondern kénnen
das erlangte Wissen gleichzei-
tig dazu verwenden, die Sicher-
heitsorganisation |hres Unter-
nehmens zu verbessern.

Mit der Verbesserung der Si-
cherheit Ihrer Dienstleistungen
und Produkte werden auch lhre Geschaftspro-
zesse und Infrastruktur sicherer, wodurch ge-
setzliche und neue regulative Anforderungen
leichter umgesetzt werden konnen.

Zielgruppe

Es kann jeder an diesem Kurs teilnehmen, wo-
bei Personen mit Erfahrung im Sicherheitsbe-
reich und solidem technischen Verstdandnis am
meisten von diesem Kurs profitieren werden.

Inhalt

Der Kurs vermittelt den Teilnehmern alle Ele-
mente und Bereiche des Common Body of Know-
ledge (CBK). Die Teilnehmer lernen dabei die
Entwicklung von Sicherheitsrichtlinien, Sicher-
heit in der Softwareentwicklung, Netzwerkbe-
drohungen, Angriffsarten und die korrespondie-
renden GegenmaBnahmen, kryptographische
Konzepte und deren Anwendung, Notfallpla-
nung und -management, Risikoanalyse, we-
sentliche gesetzliche Rahmenbedingungen,
forensische Grundlagen, Ermittlungsverfahren,
physische Sicherheit und vieles mehr. Dies al-
les tragt zu einem stimmigen Sicherheitskon-
zept und -verstandnis bei.

Der Kurs wurde so gestaltet, dass alle The-
menbereiche iiber einen 5-Tageskurs mit Trainer
abgedeckt und wiederholt werden. Die Arbeitim
Kurs ist je nach Wissensstand relativ schwie-
rig und herausfordernd. Die Teilnehmer sollten,
falls sie direkt im Anschluss die Priifung ablegen
wollen, Arbeitszeitin den Abendstunden einpla-
nen. Die Bildung von Lerngruppen wird emp-
fohlen. Das offizielle Buch zur Zeritifizierung
(»Official (ISC)? Guide to the CISSP CBK, Fourth
Edition«) ist bereits im Kurspreis enthalten.

Security and Risk Management (Security, Risk,
Compliance, Law, Regulations, Business Continuity

Asset Security (Protecting Security of Assets)

Security Engineering (Engineering and
Management of Security)

Communications and networking Security
(Designing and Protecting Network Security)

Identity and Access Management (Controlling
Access and Managing Identity)

Security Assessment and Testing (Designing,
performing and Analyzing Security Testing)

Security Operations (Foundational Concepts, Inves-
tigations, Incident Management, Disaster Recovery)

Abschluss

Die Teilnehmer dieses Kurses werden nach Ab-
schluss gut fiir die CISSP-Priifung vorbereitet
sein. Unabhéangig davon, ob sie die Priifung
nun wirklich ablegen, werden gewonnene Er-
fahrung und das profunde Wissen die Sicherheit
im Unternehmen entscheidend beeinflussen.

Hinweis

Sprache: Deutsch (Kursmaterial in Englisch)

SBA

Research

Der Referent

Mag. Gernot Goluch ist Leiter
der Software-Entwicklungs-
gruppe bei SBA Research.

Seine Forschungs- und
Arbeitsschwerpunkte liegen
vor allem auf Konzepten der
Software-Sicherheit und The-
men des Entwicklungs-Lebenszyklus. AuBerdem
befasst er sich mit Themen und der Forschung
von Sicherheitsanalysen und Testing.

Er hat einen Abschluss in Wirtschaftsinfor-
matik der Technischen Universitat Wien und
mehrere Zertifikate, wie z.B. die CISSP und
CSSLP (beide 1SC2) und ONORM Az700 Ab-
schlusspriifer.

Buchempfehlung

Shon Harris: CISSP — All in one Exam guide
(Mcgraw-Hill 2016)

Get complete coverage
oft he latest release of
the CISSP exam inside
this resource. Written
by the leading expert in
IT security certification
and training, this author-
itative guide covers all 10
CISSP exam domains developed by the Interna-
tion Information Systems Security Certification
Consortium. You’ll find learning objectives at
the beginning of each chapter, exam tips, prac-
tice exam questions, and in-depth explanations.
Designed to help you pass the CISSP exam with
ease, this definitive volume also serves an an
essential on-the-job reference.
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