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Die Rolle der IT — Trends

Zunehmende Risiken
Zunehmende Erwartungen

. . . High
bei gleichbleibenden oder

abnehmenden Ressourcen
(personell und finanziell)

Scope and overall complexity

Low

1990s 2009
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Kernziele der IT

Create Value

Wie kann IT dazu Beitragen, den Wert des Unternehmens (z.B. Umsatz,
Gewinn, Wettbewerbsfahigkeit) zu steigern?

Rationalize Costs
Wie kann IT zur Kostensenkung im Unternehmen beitragen?

Manage Risks

Wie kann IT dazu beitragen, die Risiken (IT und nicht-IT) im
Unternehmen in den Griff zu bekommen?
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Risk IT — im Kontext des ISACA Produkt

Portfolios

COBIT

Management aller IT-
bezogenen Aktivitaten in
einem Unternehmen

Val IT

Chancen Management

Risk IT
IT Risikomanagement

Risk Identify Risk
Management and Opportunity

' IT-related

Events

IT Process
Management

IT-related Activity Focus

Figure 1—Positioning CoriT, Val IT and Risk IT

Business Objective—Trust and Value—Focus

ValIT

Value
Management
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Warum Risk IT?

Andere (IT) Risikomanagement Standards
COSO ERM
AS/NZS 4360; ISO 31000
1ISO 27005 (ISO 2700x)
ONR 45000

Risk IT

Berucksichtigt und integriert bereits vorhandene Standards
Umfasst samtliche Aspekte des IT Risikos (nicht nur z.B. IT Security)
Lasst sich leicht mit COBIT verbinden (Schnittstellen etc. sind definiert)
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Definition von IT Risiko in Risk IT

T Risiko ist das geschaftliche Risiko, das mit der Nutzung,
dem Besitz, dem Betrieb, der Mitwirkung, dem Einflul3 und
der Anpassung von IT im Unternehmen verbunden ist.”

Enterprise Risk
Strategic  § Environmental | Market

Credit | § Operational | Compliance
Risk Risk Risk Risk Risk Risk

IT-related Risk

IT Benefit/Value IT Programme and | IT Operations and
Enablement Risk | Project Delivery Risk | Service Delivery Risk |
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Risikokategorien in Risk IT

Drei Risikokategorien

IT Nutzen- und Wertbeitragsrisiko

(versaumte) Chancen, IT zur Effizienz- und Effektivitatssteigerung der
Geschaftsprozesse oder als Enabler fur neue Geschaftsinitiativen
einzusetzen

IT Programm- und Projektrisiko

Risiken in Zusammenhang mit neuen oder verbesserten Business
Solutions (idR in Form von Projekten und Programmen)

IT Betriebs- und Serviceerbringungsrisiko

Risiken in Zusammenhang mit der Performance von IT Systemen und IT
Services, die zu einer Zerstorung oder Minderung von Werten des
Unternehmens fuhren konnen
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Ziel und Zweck von Risk IT

Ermoglichung von risikobewussten Entscheidungen durch
Integration des IT Risikomanagements in das Enterprise Risk
Managements (ERM) einer Organisation
gut vorbereitete Entscheidungen uber den Umfang von Risiken, Risiko
Appetit und Risiko Toleranz
Verstandnis, wie auf Risiken reagiert werden soll (risk response)

Risk IT stellt dafur zur Verfugung
End-to-end Prozess-Framework fur IT Risikomanagement

Anleitung fur Praktiker inklusive Tools und Techniken, um konkrete
Risiken der Geschaftstatigkeit zu verstehen und zu managen

Ell ERNST & YOUNG
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Prinzipien von Risk IT

Verknupfung mit Unternehmenszielen

Abstimmung der IT-relevanten Geschaftsrisiken mit dem ERM
Abwagen von Kosten und Nutzen des Managements von IT Risiken
Forderung der angemessenen und offenen Kommunikation von IT
Risiken

Sicherstellung der richtigen Einstellung der Unternehmensfuhrung (,tone
from the top”), Definition und Durchsetzung personlicher Verantwortung
und wohldefinierter Toleranzlevel

Kontinuierlicher Prozess als Teil des Tagesgeschafts
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Das Risk IT Framework

Risk Governance
Ensure that IT risk management

Drel Domanen practices are embedded in the

enterprise, enabling it to secure
optimal risk-adjusted return.

Neun Prozesse
43 Aktivitaten

Establish and Make

Prozesselemente ouartans, | " Busnos
Prozessbeschreibung -
Eingangs- und
Ausgangswerte (auch zu
COBIT und Val IT)

quingss
RACI-Tabellen Objectives
Metriken Aticuate Valntai

Profile

Risk Response Risk Evaluation

Ensure that IT-related risk issues, Ensure that [T-related risks and
opportunities and events are opportunities are identified, analysed
addressed in a cost-effective manner and presented in business terms.
and in line with business priorities. s
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Risk Governance

Inhalte
Risikoappetit und Risikotoleranz
Pflichten und Verantwortlichkeiten im IT Risikomanagement
Sensibilisierung und Kommunikation
Risikokultur
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Risikoappetit und Risikotoleranz

Risikoappetit (Risk Appetite)

Hohe des Gesamtrisikos, die eine Organisation bei der Verfolgung inhrer
Ziele zu akzeptieren bereit ist

Magnitude

Risikotoleranz

Frequency

Akzeptierte Abweichung bei der Erreichung einzelner Ziele
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Sensibilisierung und Kommunikation

Sensibilisierung von Risiken
Kenntnis und Management aller Risiken in einer Organisation

Kommunikation
Erwartungen an das Risikomanagement
Fahigkeiten des Risikomanagements in der Organisation
Aktueller Status der IT Risiken
Risikoprofil
Key Risk Indicators (KRIs)
Schadensereignisse und deren Ursache
Moglichkeiten zur Begegnung der Risiken (Kosten und Nutzen)
Kommunikation an alle relevanten Stakeholder
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Risikokultur

Risikoeinstellung
Risikoavers — Ubernehmen von Risiken

Einhaltung von Richtlinien
Compliance — Non-Compliance

Verhalten bei Schadensfallen (oder versaumter Chancen)
Lernkultur — Kultur der Schuldzuweisung

Symptome unangemessener Risikokultur

Tatsachlicher Risikoappetit spiegelt sich nicht in den Richtlinien wieder
Existenz einer Kultur der Schuldzuweisung
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Risiko Evaluierung

Inhalte

Beschreibung der Auswirkungen von IT Risiken auf das Geschaft
(Business Impact)

Risikoszenarien
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Business Impact

Beschreibung der Auswirkungen von IT Risiken ist erforderlich
fur eine angemessene Risikobewertung

Verstandlich fur samtliche Betroffene (IT-Mitarbeiter und Mitarbeiter der
Fachabteilungen)

Beschreibung, wie Fehler in der IT Geschaftsprozesse beeintrachtigen
konnen
Beschreibung mittels
Cobit Information Criteria
Balanced Score Card (BSC)
Extended BSC
Westermann
COSO ERM
FAIR
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Entwicklung von Risikoszenarien

Top-down
Scenario
Identification
— Identify business objectives.
Business ™ * /dentify scenarlos with most
Impact on achievement of

Objectives  ppjactive.

Refined and
Specific IT Estimate Frequency
Risk and Impact
Scenarlos

* Identify all hypothetical
Gggggacrﬁlgk scenarios.
_,* Reduce through high-level

Bottom-up analysis.

Scenario
Identification

External Internal Risk IT IT-related
Environmental Environmental Management Capability Business
Factors Factors Capability Capability
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Elemente eines Risiko Szenarios

Event

* Disclosure

* Interruption

* Modification

* Theft

e Destruction Asset/Resource

Threat Type * Ineffective design * People and organisation

* Malicious * |neffective execution * Process

e Accidental/error * Rules and regulations * |nfrastructure (facilities)
* Failure * [nappropriate use * [T infrastructure

e Natural * [nformation

* External requirement ¢ Applications

[Actor] H Time
* |nternal (staff, contractor) ¢ Duration

* External (competitor, i * Timing of occurrence
outsider, business partner, scena"o (critical, non-critical)

regulator, market) * Timing to detect
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Risk Response

Inhalte
Key Risk Indikatoren (KRIs)
Definition und Priorisierung der Risikoreaktion
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Key Risk Indikatoren

Messgrolden, die anzeigen, ob ein Risiko den Risikoappetit einer
Organisation Uberschreiten (konnte).

Vorgehen bei der Definition
BerUcksichtigung aller Betroffenen
Performance Indicators, Lead Indicators, Trends
Berlcksichtigung der Ursache (nicht nur Auswirkungen)

Kriterien zur Auswahl
Auswirkung der Risiken
Aufwand fur Implementierung, Messung und Berichterstattung
VerlaBlichkeit
Sensitivitat (Empfindlichkeit)
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Definition und Priorisierung der
Risikoreaktion

Moglichkeiten der Risikoreaktion
Risikovermeidung
Risikoreduzierung / -bewaltigung
Risikouberwalzung
Risikoakzeptanz

Definition der Risikoreaktion
Kosten
Wesentlichkeit des Risikos
Fahigkeit der Organisation, die Mal3hahme zu implementieren
Effektivitat
Effizienz
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Definition und Priorisierung der
Risikoreaktion

Priorisierung der Maldnahmen

Business Quick
Case Wins

Business

Defer Case
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Risk IT Framework

Risk Governance (R6)
Ensure that IT risk management practicas are ambedded In the entarprisa,
enabling the enterpriss to sacure optimal risk-ad)usted return.

Process Geal R6I:
Ensure that risk managemant activities align with
1he enferprisa’s objective Tor T-related

capacity
loss and leadarship's subjective tolarance of It C risk docisions that have

bean mads at the antarprise level.

{ Establish and
Maintain a

A Common Risk

View

Risk Response
Ensure that IT-related risk lssues, upportunwam ewnts an
addressad in a cost-affactive manner and In ling with business priorties.

Process Geal RR2:

Ensure that measures for wmg}mt
opportunities and reducing risk o an
accaptable kevel are managed as a partiolo

oy A

Process Geal

Ariculate React to
Risk Events

Process Geal R63:

Ensure that enferpriss decisions consider the

Tull range of opportunities and consaquences from
ralance on IT or Success.

Risk-aware
Business
Decisions

Risk Evaluation (RE)
Ensure that T-relatad isks and opportunities are
\entified, analysed and presantad In business tarms.

Process Geal RE2:
Develop usaful Information to support risk decisions
that taka Into account the business relevanca of risk

AR1: Process Geal RR3:

Ensure that Information on the trua stats of
[Tolatad exposures and opportunities Is made
avaliable In a imely manner and to the rght
paopia for appropriats response.

Process Geal

RE1:
mlevant data to enable atictive
MM-relaied risk idantifcation, analysis and

foporting.

Maintain
Risk
Profile

Process Geal REX:

Mantan an up-to-date and complete iventory of known
risks and attributes (9.9., expacied requancy, potential
Impact, dsposition), IT resources, capablities and controls
as undarstood In the contixt of business products, sarvicss
and procasses.
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