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= DanuseDC

Danube Data Center

¥ DanubeDC is a professional provider of data center services.
Security and confidentiality are ranked in first place. A very
important fact is the independence of hardware
manufacturers, software vendors and telecom providers.

¥ DanubeDC was founded in 2007 and was able to establish
successfully at the market. Today about 40 customers are
served by DanubeDC.

W DanubeDC offers professional data center services:
* Colocation,
* Private Cloud Services (Managed Services) and
* Qutsourcing.

W DanubeDC with its reliable team will use its experience to
boost and enlarge the area of private cloud computing in the
next few years.
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A

Data Center Locations in Vienna DanugeDC

¥ Data Center Floridotower

Headquarters of DanubeDC. All services will be provided
from this location. DanubeDC operates its own primary
data center.

B Data Center Interxion

Interxion is a leading provider of colocation, with 18
European internet exchanges and 350 carriers plus ISPs.
Interxion offers high connectivity across Europe. DanubeDC
uses a ,private room“ and has fibre connections to
Floridotower.
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Data Center Products

Colocation

Rack space,
Remote hands,
Separated cages 30-300 m?

Private Cloud Services

scalable IT services on demand
Infrastructure as a Service
Software as a Service

)
@N
@)
()]
o
| -
()
>
| -
(D)
n
)
)
|
| -
D
']
c
D
&)
©
)
©
@
()]
()
-
(-
©
@

26.5.2011
4




——

= DaNuBeDC

Data Center Floridotower

26.5.2011

o|doad JaAlasS ay)] - 191Udd elep agnuep



= DaNuBeDC
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Data Center Floridotower

26.5.2011

o|doad JaAlasS ay)] - 191Udd elep agnuep



Emergency diesel generator

Video surveillance

Server rack

Data Center Facilities Floridotower
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Cloud Services Platform =DanuseDC

SMARTSERVER®

Every customer has its own
business applications in a safe,
protected and isolated
environment:

» Server, storage and bandwidth
are provided on demand.

» Securely segregation of
customer’s areas.

» No dependency on hardware.

» Provisions for disaster scenarios
easily extendable.

» Desktop virtualization.

» Management of hardware
(maintenance, extensions) is
possible on the fly.
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l = secure
Data Center Infrastructure (Power, CRAC, UPS,..)

SMARTSERVER®, a development of DanubeDC, based on high-end industrial standard
components. Today SMARTSERVER® Version 2 is designed for 500 servers, the next version
will have the capability of 5.000 Server and is planned for 2012.

SMARTSERVER®, a trademark from DanubeDC, all rights reserved



Privat Cloud Services =DauzeDl

Datacenter SmartServer Desktop
as a Service as a Service as a Service
Rackspace Exchange Workplace
Cage Fileservice VolIP
Remote Hands Printservice Mobiles
Disaster Recovery Application server End-to-end-Monitoring
Internet-Access Terminal server / Citrix
Tape Storage Database Management
Sharepoint
Webservices

DanubeDC offers modern Cloud Technology with
= TRANSPARENCY
= SECURITY in a modern data center, no anonymous service
= CONFIDENCE

Advantages of DanubeDC Services:
= Scalability
= Fast implementation with VIRTUALIZATION

26.5.2011 = No capital investment. Pay per usage.
9
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Example for laaS =DanuseDC

Like an iceberg,

90% are invisible!

ange Fi|e—, Print—,
ter Web-, FTP-Server CITIRX™

—Network (LAN, WAN, WLAN) Windows 7, Office 2010

—Server, VMware Fileshares Exchange 2010

—Storage Mail Cisco Callmanager

_Phone (Landline, Mobil Remote Acce.ss (Fltrlx, VPN)
Backup, Monitoring

—Printer Citrix XenDesktop 4

Security (Firewall, PKI,...) d
Follow you printing Verisign PKI, SMS Passcode

Blackberry
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Example for laaS =DanuseDC

Price: per workstation/month
including all services

SLA:  new WS within 1 day,...

No CAPEX for customer!!
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—Network (LAN, WAN, WLAN) Windows 7, Office 2010

—Server, VMware Fileshares Exchange 2010
\YEY

—Storage il Cisco Callmanager
_Phone (Landline, Mobil Remote Acce.ss (Fltrlx, VPN)
Backup, Monitoring

—Printer Citrix XenDesktop 4

Security (Firewall, PKI,...) d
Follow you printing Verisign PKI, SMS Passcode

Blackberry

—Internet, Firewall
26.5.2011




DanubeDC Certifications

* VMware VIP Enterprise Partner
VMware Service Provider Professional

* Cisco Partner Select Certified

*  Microsoft Gold Certified Partner

* Specialists for
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= Linux, Webserver,

= Microsoft Server, Exchange
= Nagios, OTRS

= |TIL, TCM, BSI

26.5.2011
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DanuseDC

i

enterprise
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&) vmware’
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CISCO

PARTNER
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Microsoft

GOLD CERTIFIED
Partner



http://www.google.at/imgres?imgurl=http://lamp.clausvb.de/images/linux_pinguin.png&imgrefurl=http://lamp.clausvb.de/linux.htm&h=235&w=200&sz=22&tbnid=UzcqSMZ6FRmrHM:&tbnh=109&tbnw=93&prev=/images?q=linux+pinguin&zoom=1&q=linux+pinguin&hl=de&usg=__dwKRsFnAQ--BdLiFeSGHdz6K5ho=&sa=X&ei=Voi9TMqyHomgOp-snTY&ved=0CBwQ9QEwAA
http://lamp.clausvb.de/images/linux_pinguin.png
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DanubeDC Collaboration Model

Strategic Level

IT-Strategy
Sourcing Strategy

_ 4

Management Level

Management Sourcing
Contractmanagement
Monitoring/Reporting
Accounting

\. 4
Operational Level

Service Delivery
Projects

&
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IT-Steering
Board

Management
Servicemanager

IT-Sourcing
Board

Service
Delivery
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Private Cloud Relationship DanuseDC

= Scalability

= Pay per use
= Performance
= Security

* Only business customers

* Contract / SLA

* Best price option

* Known identity, face-to-face
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no anonymous service = secure & reliable
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Wie erkennt man die Qualitat =DanueeDC
eines Cloud Providers?

2977
77

[ Provider B

Provider A

ITIL
1ISO 27001
SAS70
=d Tier 3+
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EuroCloud Star Audit SaaS DanuseDC

EuroCloud, eine international tatige Organisation, hat eine
Zertifizierung fir Cloud Betreiber entwickelt.

Software as a Service

Q\Oud qu,.
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www.eurocloud.at )
www.eurocloud.org Ubersichtliche Darstellung der

Gutesiegel nach Anzahl Sterne.

/E:JroClouy/
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http://www.eurocloud.at
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EuroCloud Star Audit SaaS = DanueeDC

Aussagen einer 1-Sterne Zertifizierung

Der Anbieter hat folgende Pflichtkriterien erfillt:

Es handelt sich um ein im EU Handelsregister eingetragenes Unternehmen.

Der technische Betrieb der Anwendung erfolgt in einer fir die Bereitstellung von Web basierten Diensten
geeigneten Infrastruktur. Hierzu gehort:
o abgeschlossener Bereich fiir die verwendeten Hardwarekomponenten
Redundante Stromversorgung mit USV Betrieb fiir mindestens 20 Minuten
Redundante Internetanbindung
Zutrittskontrolle
Grundlegende Arealsicherheit

O O O O

Die vertraglichen Vereinbarungen sind konform mit den Datenschutzanforderungen im Sinne des BDSG.
Es bestehen nachvollziehbare Kiindigungsvereinbarungen.

Es bestehen eindeutige Vereinbarungen bezliglich der Kundendaten ohne Rickbehaltungsanspruch
durch den Auftragnehmer.

Es bestehen vertraglich vereinbarte Regelungen mit dokumentierten /
Datenexportschnittstellen zur Riickgabe und Loschung von Kundendaten EUfO
bei Beendigung des Vertragsverhaltnisses. AUSTRIA _/



EuroCloud Star Audit SaaS = DanueeDC

Aussagen einer 2-Sterne Zertifizierung

Ergdnzend zu den vorgenannten Anforderungen sind folgende Pflichtkriterien erfillt:

= Der Anbieter macht nachvollziehbare Angaben zu den zugesicherten Serviceleistungen in Bezug auf
Verfligbarkeit und Geschwindigkeit der Anwendung. Hierzu bestehen auch Berichtsfunktionen zum
Nachweis der Servicezusagen zur Verfligung.

= Der technische Betrieb entspricht den Minimalanforderungen eines Rechenzentrums hinsichtlich der
redundanten Auslegung der technischen Grundversorgung. Die Arealrisiken und Gebaudesicherheit sind
durch Dokumentation des Anbieters ausgewiesen.

= Die Exportformate der Kundendaten sind durchgangig dokumentiert und fir die Migration in andere
Umgebungen verfligbar.

/EUfO

AUSTRIA —/
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EuroCloud Star Audit SaaS = DanueeDC

Aussagen einer 3-Sterne Zertifizierung

Ergdnzend zu den vorgenannten Anforderungen sind folgende Pflichtkriterien erfillt:

= Der Anbieter ermdglicht die Wahl des nationalen Gerichtsstandes durch den Anbieter oder bietet direkt
den Vertrag nach Recht des Anwenders an.

= Der Anbieter bietet umfangreiche Dokumentation und Schulungsmaterial zur Einfliihrung in die Nutzung
des Services an.

= Eine Hotline steht zu Ublichen Arbeitszeiten des Anwenders zur Verfligung. Probleme kénnen durch ein
elektronisches Ticketsystem Ubermittelt werden und der Anbieter hat Prozesse mit garantierten
Bearbeitungsablaufen und den dazu notwendigen internen Anwendungen auch mit moglichen

Vorlieferanten etabliert.

= Die jeweiligen Zusagen im Service Management und der technischen Bereitstellung wurden durch

geschulte Auditoren vor Ort gepriuft.
/Eur o /
AUSTRIA
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EuroCloud Star Audit SaaS = DanueeDC

Aussagen einer 4-Sterne Zertifizierung

Erganzend zu den vorgenannten Anforderungen sind folgende Pflichtkriterien erfiillt:

= Die technische Bereitstellung entspricht den Anforderungen an einen professionellen
Rechenzentrumsanbieter. Die Kommunikationsanbindung erfolgt Gber einen direkten und redundant
ausgelegten Internet Exchange Knoten (IX).

= Die Service Prozesse entsprechen den Anforderungen gemal$ ITIL und ISO 27001.

= Die Sicherheitsfunktionen und Anwendung von Verschlisselungstechniken sind nachvollziehbar
dokumentiert und entsprechen den IT Sicherheitsanforderungen nach aktuellem Stand der Technik.
SchutzmafBnahmen gegen externe Angriffe sind vorhanden und entsprechen den zum Zeitpunkt der
Auditierung Ublichen Schutzanforderungen.

= Die direkten Zugriffe durch Administratoren sind eingeschrankt und fir Einzelzugriffe erfolgt eine
Anonymisierung von Transaktionsdaten gegeniber den Benutzerprofilen. Hierzu bestehen auch
entsprechende Verfahrensdokumentationen die dem Kunden bei Bedarf zur Verfligung gestellt werden.

= Sofern nicht durch andere MaRnahmen die Langzeitarchivierung von Kundendaten_jm Sinne der GdPDU
umgesetzt wird, werden durch den Anbieter die Archivierungs- und
Bereitstellungsfunktionen von Kundendaten im Umfang der gesetzlichen Euro

Anford fallt.
nforderungen erfii AUSTRIA —/
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EuroCloud Star Audit SaaS

sferne  Kategorie
Vertrag & Compllance

Siohernelt
Slchernelt

Siohernelt
Slcherhelt
Slchernelt

Selriel Infrastrukiur
Selriel Infrastrukiur
Belriel Infrastrukiur

Beiriebsprozesse

-mmmm
-Bwlen-smm

Beirebsprozesse

Belrabsprozesse

-mmmm

Elnraichung
Verfahrensdokumentation GaPDU

Bereltstelung wan VPN Zigangen

Verschilss2lung der Mutzendaten
auf Datelebens

Cateneinbilck durch Administrato-
ren susgeschiassen

Elnb=ziehen elnes Kundensys-
tems fr ID&

Fechie- u. Rolkemvergabe durch
oen Kunden

IX Infrastruktur
Stromausiegunyg 2N
Kihiung 2M

Endkundensuppart Farum KM
Base

Incldent Mgmt System zwischen
Anbister und Betrelber

Releasemanagement

Capacty Management

Avallablity Management

Dasnboard Service Reporting

Anforderung einer 4-Sterne Zertifizierung (zusatzlich):

Valderung der Dokumentation in Sezug
auf GAPDU Anforderungen

Analyse der VPN Infrastruitur

Analyse der End To End
Wﬁﬂmﬂlmtﬁm

Ausweriung ger Systemdokumeniation

Anmwendbarkeit von SAML und Analyse
‘der 108 Funktion

Analyse des Rechiesysiems der
Anwendung

Priffung der X Anbindung
Priffung der Sromausiegung
Priffung der Kimatislenng
Priffung der Supportsoren

Auswerlng Ticket System Betrieber und
Bearbelfung von Anbleter incidents

Ausweriung Dotumentation
Releazemanagement

Ausweriung Dokumentation Capacity
Management

Ausweriung Doiumentation Avaliabiity
Management

Ausweriung Funktionsumfang Dashboard
Obersicht

i

DanuseDC

Quelle:
EuroCloud, Kurziibersicht
Star Audit 12/2010
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EuroCloud Star Audit SaaS = DanueeDC

Aussagen einer 5-Sterne Zertifizierung

Ergdnzend zu den vorgenannten Anforderungen sind folgende Pflichtkriterien erfillt:

= Der Anbieter verfligt liber eine redundante Bereitstellung des Serviceangebotes (iber mindestens zwei
Rechenzentren mit einer Verfligbarkeit von 99.99 % und einer hochausfallsicheren Infrastruktur.

= Es werden regelmaRig (mindestens 1 x pro Jahr) Notfalliibungen durchgefiihrt und dokumentiert.

= Es werden regelmaRig (mindestens 1 x pro Jahr) Penetrationstests zum Nachweis der
Sicherheitsfunktionen durchgefiihrt und dokumentiert.

= Der Anbieter verfligt liber ein variables Preismodell und erlaubt auch im laufenden Vertrag den Wechsel

in ein allgemein angebotenes giinstigeres Vertragsmodell zu den jeweiligen Laufzeitkonditionen (best
price option).

/EUfO

AUSTRIA —/
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Zusammenfassung

¥ DanubeDC bietet professionelle PRIVAT Cloud Services

™ Im Vordergrund steht eine personliche
Kundenbeziehung, kein anonymer Service

W Zertifizierungen, wie Eurocloud Star Audit, bringen
vergleichbare Qualitat und damit Sicherheit fiir den
Kunden

™ Cloud Services bringen enorme Kundenvorteile

Skalierbarkeit

schnelle Bereitstellung durch Standardisierung
geringer Implementierungsaufwand

keine Investitionskosten

variabel Kosten, entsprechend der tatsachlichen
Nutzung

= DanuseDC




Cloud ... und dann? = DmnvuseDC

Something, somewhere went terribly wrong
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DanuseDC

i

Contact

We are looking forward future collaboration.
For more information please feel free to contact us.

Johann Ehm

Floridsdorfer HauptstraRe 1
1210 Vienna

Email: johann.ehm@danubeDC.com
Phone: +43 1 960860 - 400
Mobile: +43 664 80987 - 400
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