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DATSEC® Data Security e.K.

CONECT Security, 01.03.07, Wien, Palais Eschenbach

• Gegründet 1992, Bratislava, Slovakei

• Errichtung Zentrale für weltweiten Vertrieb & 
Marketing in San Diego, CA 1999

• In privater Hand & profitabel

3x aufeinanderfolgend Deloitte Touche EMEA 500

• Flagschiff Produkt: ESET NOD32 Antivirus
Schnell, ressourcenschonend, zuverlässig

Eine Engine bietet Schutz vor Viren, Spyware, Adware, 
Trojaner, Pishing…

• Distribution: 100+ Länder
Ihr Ansprechpartner: DATSEC Austria, Kufstein

Über Eset
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Malware aktuell im Virus -Radar
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Übersicht letzte 12 Monate
28.02.2007, 19.00 Uhr MEZ

44 Mio. / 3,5 Mrd. (1,26% inf.)

Übersicht letzte 24 Stunden
28.02.2007, 19.00 Uhr MEZ

38,8 Tsd. / 19,1 Mio. (0,2% inf.)

www.virusradar.com

Malware aktuell im Virus -Radar
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Übersicht letzte 31 Tage
bis 28.02.2007

Feb: 3,3 / 473 Mio (0,7% inf., Jan: 9,9/470)

Übersicht Jan 2007
Nur Nuwar.Gen (26.01.-31.01.2007)
2,6 / 463 Mio (0,56% inf. in 5! Tagen)

www.virusradar.com



Fenster der Verwundbarkeit
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Proactive versus Reactive  Protection
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• Traditionelle Signaturen:

Keine HeuristiK. Reaktiv, eine ID des Objektes.

• Passive Heuristik:
Analyse auf verdächtige Codestrukturen, Ermittlung der beabsichtigten
Funktion.

• Advanced Heuristik:

Code (partiell) ausführen, um Funktion zu ermitteln. Kontrollierte Umgebung
wird sichergestellt. werden.

• Generische Signaturen:
Ähnlichkeitsvergleich. Ähnelt des Objekt schon Bekanntem?

• Weitere:

u.a. Sandbox, statistische Auswertungen…

Methoden zum Entdecken von Malware
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• Bagle.CY freigesetzt um 20:21 UTC

• Blaue Linie: Wirkung Signatur-Update 
entwickelt für Bagle.CY

• Nicht aktualisierte System entdecken

Bagle weiterhin heuristisch

Heuristik schließt das kritische Zeitfenster

Progress of Bagle.CY Detections
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Malware aktuell im Virus -Radar
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Win32/Stration.WC Variante Jan 07
Generische Signatur

439 Tsd. / 463 Mio. (0,09% inf.)

Win32/Stration.WC Jan 07
Signatur

670 Tsd. / 463 Mio. (0,14% inf.)

www.virusradar.com



Heuristikleistung 1
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• Retrospektiv/Heuristik:
Av-comparatives.org

• Outbreak: Virustotal.com
06/2004 - 08/2005

Heuristikleistung 2, Retro 1Monat
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• Weniger Infektionen: Anschaffungs- und Unterhaltungskosten rechnen sich, durch effektiven
proaktiven Schutz, Verringerung mögliche Ausbrüche und Supportkosten, Erhalt der Integrität
Ihrer Systeme.

• Erhöhte Produktivität: Geringer Ressourcenverbrauch erhält Systemleistung und sorgt für
Anwenderzufriedenheit.

• Reduzierte Angriffsfläche: Die direkten und indirekten Folgekosten bei Infektion von 
Workstation / Servern können erhebliche Ausmaße annehmen, Imageschäden, Haftungsfragen

• Langer Lebenszyklus: ESET NOD 32 stellt minimale Systemansprüche und kann heute noch
auf älteren Maschinen unter Win95/98SE/NT eingesetzt werden.

• Upgrades inkludiert: Auch Major Versionswechsel stehen über den Lizenzzeitraum
uneingeschränkt zur Verfügung.

Anwendernutzen
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Malwaregeschehen weltweit im Stundentakt
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Vielen Dank für Ihre Aufmerksamkeit!


