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Agenda



Conficker-Infektionen



BotNetze - Zeus

Quelle: Abuse.ch



Was ist ein Sicherheitsvorfall
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Conficker

Stuxnet

RSA Hack

DNS Kaminsky-Schwachstelle

Rustock BotNet

Phishing 
Bundesministerium 
der Finanzen Deutschland Torpig

Emissions-
handelsregister

Phishing 
durch Zeus / SpyEye
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Nichts ist perfekt – auch nicht Software

Quelle: www.duden.de
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Professionalisierung im 
Cybercrime-Bereich 1/2

www.cert.pl

www.f-secure.com
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Professionalisierung im 
Cybercrime-Bereich 2/2



Handel mit und Behandlung von 
Softwareschwachstellen

Quelle: Modelling the Security Ecosystem  - The Dynamics of (In)Security; Stefan Frei Quelle: www.zerodayinitiative.com



Kleiner Auszug 
internationaler und nationaler 

Initiativen
und Aktivitäten
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Stopline
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Computer Emergency Response Teams



CERT Entwicklung 2008



CERT Entwicklung 2011
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Internationale Vernetzung der CERTs 1/2
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Internationale Vernetzung der CERTs 2/2
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Wer sind wir?
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Was tun wir?
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Austrian Trust Circle



CERT.atGovCERT

CIP
Koordination

CIIP
Koordination

SKKM

Nationaler
Sicherheitsrat

Bundes-
regierung

ISK

Plattform 
digitales Ö

CERT.atGovCERT

CIP
Koordination

CIIP
Koordination

SKKM

Nationaler
Sicherheitsrat

Bundes-
regierung

ISK

Plattform 
digitales Ö

Aktuell adressierte Sektoren
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Behandlung von 
Sicherheitsvorfällen



Was ist Security Incident Management

Quelle: www.cert.org



Security Incident Handling

Quelle: www.cert.org



Perspektiven von Sicherheitsproblemen
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Beispiele:
- DNS-Schwachstelle
- Industriesteueranlagen
- …

Beispiele:
- XSS
- SQL Injection
- Conficker
- Stuxnet

So passiert:
-Siemens
-RSA
-Legic
-Sony
…

@



Beispiel VU#800113
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stub Recursor

Auth
Auth

Auth
Auth

Auth
Auth

AuthCache

Attacker

Poisoned
Cache

16 Bits Entropie: 1987 ausreichend, 
2008 zu wenig.



Scoring Resolvers



Verlauf

Quelle: CERT/CC (www.cert.org/netsa/publications/faber-OARC2008.pd)



Patching pro Server (short term)
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Quelle: http://www.cert.at/static/downloads/papers/cert.at-0802-DNS-patchanalysis.pdf



Per Request, nicht per Server:
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Quelle: http://www.cert.at/static/downloads/papers/cert.at-0802-DNS-patchanalysis.pdf



� Die 1. Pan-European-Exercise im CIIP Bereich
� Table-top exercise
� Fiktiver Vorfall der alle teilnehmenden Länder 

betrifft
� Reine Kommunikationsübung
� Nur Teilnahme von öffentlichen Institutionen
� Fokus auf “CIIP – Community” – keine politische 

Eskalation

Cyber Europe 2010 - Notfallsübung



� Test der Kommunikation zwischen den Mitgliedstaaten
� Eruieren der Kontakte
� Praxistest der Kommunikation

� Vertrauensbildung
� Verbessern des Verständnisses wie Vorfälle behandelt werden 

können
� Test der Koordindation zwischen den Mitgliedstaaten

� Keine konkreten Verhaltensrichtlinien vorgegeben - Beobachtung

Ziele der Cyber Europe 2010



� Keine technische Übung
� Szenario ist nur Vorwand 

� Prozesse 
� Kommunikation
� Kooperation

� Extrem vereinfachtes Internet
� Verbindungen fallen aus
� Ersatzschaltungen nötig

� Technisch komplett irreal

Szenario Cyber Europe 2010
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Zusammenfassung
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Fragen?


