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Conficker-Infektionen CERT.at
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BotNetze - Zeus CERT.at
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Was ist ein Sicherheitsvorfall CERT.at

Phishing
durch Zeus / SpyEye

Stuxnet

DNS Kaminsky-Schwachstelle

Conficker
RSA Hack EmISSIOI’lS-.
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Phishing
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der Finanzen Deutschland TO'PI9 Rustock BotNet




Nichts ist perfekt — auch nicht Software CERT.at
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Professionalisierung im
Cybercrime-Bereich 1/2

A A U UL 1 1S R U
« Server-side bot functions:

1. Socks 4/43/5 server with support for UDP and IPv6
2. Backeonnect for any service (RDP, Socks, FTP, etc.) on the infected machine. Le. may gain access to a
computer that is behind a NAT, or, for example, which has prohibited connactions by a firewail. For
this feature to work there are used additional applications that run on any Windows-server on the

Internet, which has a dedicate
3. Getting 3 screenshot of your desktop in real tme

+ Intercepting HTTP/HTTPS-requests from wi
(Mozilla Firefox) librarie

inet.dll (Internet Explorer, Maxton, efc.), nsprd.dil

1. Madification of the loaded pages sorker (HTTP-inject).

2. Transparent pages redirect (HTTP-fal

3. Getting out of the page content the mgm pneces ui data (for example the bank account balance).
4. Temparary blocking HTTP-injects and HTTP-faks

5. Temporary blocking access to 3 certain URL.

www.f-secure.com

PHP infos, and more!

2.imageshack.u
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Professionalisierung im
Cybercrime-Bereich 2/2 CERTat
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Handel mit und Behandlung von CERT.at
Softwareschwachstellen

Discoverer
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‘ I CERT/CC ‘

Fu") - ZDI-CAN-1099  Enterasys Cvss: 10 2011-04-27 (15 d 2011-10-24
k r . ( W I 2 : (15 days ago)
Black market Disclosure hits market Discovered by: Jeremy Brown, Andrea icalizzi aka rgod
* V ZDI-CAN-1023 Iron Mountain CVs5S: 10 2011-04-25 (17 days age)  2011-10-22
- - o 5 Discoverad by: Anonymous
Criminal Publication Vendor

ZDI-CAN-1217 Adobe Cvss: 9 2011-04-20 (22 days age) 2011-10-17

Discovered by: Luigi Auriemma

monitoring
m . m ZDI-CAN-1216  Adobe cvss: 9 2011-04-20 (22 days ago) ~ 2011-10-17

Discovered by: Luigi Auriemma
SIP

ZDI-CAN-1215 Adobe CVSs: 9 2011-04-20 (22 days =go) 2011-10-17

Discovered by: Luigi Auriemma

Discovered by: binaryproof

D|SCIosure = A ZDI-CAN-1207 Adobe CvVsSs: 9 2011-04-20 (22 days ago) 2011-10-17
—.«{ .Secunty Advisory

Public ‘.i.“ ZDI-CAN-1205  Adobe cvss: 9 2011-04-20 (22 days age)  2011-10-17

JAYA)

Discovered by: Luigi Auriemma and Donato Ferrante

Quelle: Modelling the Security Ecosystem - The Dynamics of (In)Security; Stefan Frei Quelle: www.zerodayinitiative.com




CERT.at

Kleiner Auszug
Internationaler und nationaler
Initiativen
und Aktivitaten




Stopline CERT.at
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Computer Emergency Response Teams CERT.at
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CERT Entwicklung 2008
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CERT Entwicklung 2011
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Internationale Vernetzung der CERTs 1/2 CERT.at
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Internationale Vernetzung der CERTSs 2/2 CERT.at
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Wer sind wir? GovCERT g AUSTRIA CERT at
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Was tun wir? GovCERT g AUSTRIA CERT at
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Austrian Trust Circle
CERT at
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CERT.at

Behandlung von
Sicherheitsvorfallen




Was ist Security Incident Management CERT.at

. and
" Detection

Reporting - _
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Vulnerability
Handling
Artifact

Incident
Handling

Quelle: www.cert.org




Security Incident Handling CERT.at

- PREPARE ’
- Q) B ©
Incident and ]

Vulnerability Reports

Network Monitoring @ @
Technology Watch | —) | —
and Public Monitoring

General Information Detect Triage Respond

l i
")

Quelle: www.cert.org
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Perspektiven von Sicherheitsproblemen CERT.at
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Beispiele: Beispiele: So passiert:
- DNS-Schwachstelle - XSS -Siemens

- Industriesteueranlagen - SQL Injection -RSA

- ... - Conficker -Legic

- Stuxnet -Sony




Beispiel VU#800113 CERT.at




Scoring Resolvers CERT at




Verlauf

Quelle: CERT/CC (www.cert.org/netsa/publications/faber-OARC2008.pd)




Patching pro Server (short term)
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Quelle: http:/imww.cert.at/static/downloads/papers/cert.at-0802-DNS-patchanalysis.pdf



Per Request, nicht per Server:
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Quelle: http:/imww.cert.at/static/downloads/papers/cert.at-0802-DNS-patchanalysis.pdf



Cyber Europe 2010 - Notfallsibung

Die 1. Pan-European-Exercise im CIIP Bereich
Table-top exercise

Fiktiver Vorfall der alle teilnehmenden Lander
betrifft

Reine Kommunikationstibung
Nur Teilnahme von 06ffentlichen Institutionen

Fokus auf “CIIP — Community” — keine politische
Eskalation




Ziele der Cyber Europe 2010

Test der Kommunikation zwischen den Mitgliedstaaten
Eruieren der Kontakte
Praxistest der Kommunikation

Vertrauensbildung

Verbessern des Verstandnisses wie Vorfalle behandelt werden
konnen

Test der Koordindation zwischen den Mitgliedstaaten

Keine konkreten Verhaltensrichtlinien vorgegeben - Beobachtung




Szenario Cyber Europe 2010

Keine technische Ubung
Szenario ist nur Vorwand

Prozesse
Kommunikation
Kooperation

Extrem vereinfachtes Internet

Verbindungen fallen aus

Ersatzschaltungen notig

Technisch komplett irreal
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